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Pré-requis

Techniciens et ingénieurs systeme. - Connaitre les solutions de filtrage de contenu
- Savoir identifier les points de sécurité du Sl
- Mettre en ceuvre des solutions de filtrage

CONTENU PEDAGOGIQUE

Connaissances TCP-IP.

Introduction & enjeux sécurité
Présentation des solutions de filtrage de contenu

Le filtrage protocolaire

e Les protocoles

o Les menaces et impacts sur le Sl

« Principe de détection et blocage

e Les produits du marché

 Mise en ceuvre d'un produit prévention d'intrusion

Le filtrage URL

o La |égislation

o Les politiques de filtrage URL

o Le marché du filtrage URL

« Modes d'intégration

« Cas pratique — Mise en ceuvre d'une solution de filtrage URL

Le filtrage applicatif

o Les différents types de filtrage applicatif
o Les attaques http

o Le filtrage https

o Les produits de filtrage applicatif

o Cas pratique

Conclusion
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