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Windows Server 2016 Mise en oeuvre et gestion FNe

d'une infrastructure Active Directory

Objectifs

@ Décrire les éléments d'une infrastructure Active Directory

@ Installer et configurer les services de domaine Active Directory (AD DS)

@ Gérer les objets dans Active Directory en graphique et en PowerShell

@ Créer des stratégies de mot de passe affinées

@ Gérer les sauvegardes Active Directory

@ Créer et exploiter les stratégies de groupe (GPO) a des fins de sécurité et de personnalisation d'environnements
Windows

@ Mettre en oeuvre et gérer une autorité de certification (AD CS) et les certificats associés

@ Mettre en oeuvre et gérer les services de fédération d'identité (AD FS)

@ Mettre en oeuvre et gérer les services de protections des documents/données (AD RMS)

Pré-requis Public

« Administrateurs Active Directory souhaitant
mettre a jour leurs connaissances sur les
services de domaine Active Directory 2016

« Administrateurs souhaitant mettre en oeuvre
une infrastructure Active Directory dans un
environnement d'entreprise

« Connaissances de base des services de domaine Active Directory ;

« Connaissances et pratiques des environnements Windows Server 2012 R2 ou
Windows Server 2016 ;

« Connaissances de base sur des fondamentaux réseaux ;

- Connaissances et pratique des systemes d'exploitation Windows 8 ou 10 ;

» Connaissances de base sur les environnements virtualisés.
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Programme de la formation « Les stratégies de mot de passe affinées (PSOs)
» Démonstration : Créer une stratégie de mots de passe affinée
Installer et configurer les services Active Directory « Configurer les paramétres de stratégie Kerberos

« Composants d'une infrastructure Active Directory « Sauvegarder Active Directory et SYSVOL
+ Créer une nouvelle forét Active Directory « Effectuer une restauration d'Active Directory
* Ajouter ou supprimer un contréleur de domaine d'un domaine - Démonstration : Effectuer une sauvegarde et une restauration
« Installer Active Directory sur un serveur Core d'Active Directory
« Installer un contréleur de domaine a partir d'un média « Gérer Active Directory en mode hors ligne
* Mettre & niveau un contréleur de domaine « Effectuer des clichés instantanés Active Directory
« Les niveaux fonctionnels « Nettoyer les métadonnées
* Les enregistrements SRV dans le DNS « Cycle de vie des objets Active Directory
« Configurer un serveur de catalogue global « La corbeille Active Directory
« Transférer et saisir les roles de maitre d'opération « Activer la corbeille Active Directory
« Installer et configurer un contréleur de domaine en lecture seule « Caractéristiques des contréleurs de domaine en lecture seule
- Démonstration : Installer et configurer un RODC a partir d'un « Stratégie de réplication des mots de passe pour les RODC

media » Surveiller la réplication
* Mettre en oeuvre le clonage de contr6leur de domaine « Mettre & niveau la réplication SYSVOL avec DFSR
* Automatiser la création de comptes Active Directory « Active Directory en environnement multi foréts et multi domaines
* Gérer les comptes utilisateurs et ordinateurs « Mettre a niveau une version précédente d'Active Directory vers
» Mettre en place des modeles Windows Server 2016
« Effectuer des opérations en bloc dans Active Directory « Migrer une version précédente d'Active Directory vers Windows
« Configurer des droits utilisateurs Server 2016
« Effectuer une jonction de domaine hors ligne « Configurer des suffixes UPN multiples
* Reinitialiser le canal sécurise « Mettre en oeuvre les relations d'approbations
* Gérer les comptes inactifs et désactivés - Configurer l'authentification des relations d'approbation
» Gérer les comptes et mots de passe avec PowerShell « Configurer le routage de suffixe UPN
- Démonstration : Gérer les comptes utilisateurs graphiquement et « Configurer le filtrage de SID

en PowerShell + Démonstration : Mettre en oeuvre une relation d'approbation
* Les types de groupes « Les sites Active Directory et les sous-réseaux associés
» Mettre en oeuvre |'imbrication de groupes « Créer et configurer les liens de site
« Gérer les appartenances aux groupes avec les stratégies de groupe « Déplacer les contréleurs de domaine entre les sites
* Geérer les groupes avec PowerShell » Démonstration : Mettre en oeuvre d'une infrastructure
* Gérer les unités d'organisation multi-sites
» Gérer les containers par défaut d'Active Directory - Travaux pratiques :
« Déléguer la gestion dans Active Directory
» Démonstration : Mettre en oeuvre |'imbrication de groupes >Créer une stratégie de mots de passe affinée
* Travaux pratiques : > Effectuer une sauvegarde et une restauration d'Active Directory

> Mettre en oeuvre une relation d'approbation
> Installer et configurer un RODC a partir d'un média > Mettre en oeuvre une infrastructure multi-sites

> Gérer les comptes utilisateurs graphiquement et en PowerShell

Créer et gérer les stratégies de groupe
>Mettre en oeuvre l'imbrication de groupes g € group

« Configurer un magasin central

Gérer et maintenir les services Active Directory « Créer et gérer des objets GPO Starter
« Créer et configurer des comptes de service - Configurer les liens de GPO
« Créer et configurer des comptes de service managés « Créer des stratégies de groupe locales multiples
 Les comptes de service managés et les comptes virtuels - Sauvegarde, import, copie et restauration des GPO
 Configurer la contrainte de délégation Kerberos - Créer et configurer une table de migration
» Gérer le nom de service principal (SPNs) - Réinitialiser les GPO par défaut
« Stratégies de mot de passe des utilisateurs locaux et de domaine - Déléguer la gestion des GPO

« Configurer les stratégies de verrouillage de compte
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» Détecter les problémes de réplication * Le certificat numérique %

» Démonstration : Créer des GPO * Gérer les modeles de certificat

« Ordre d'application des GPO * Gérer la demande de certificats

« Configurer le blocage d'héritage * Gérer le renouvellement des certificats

« Configurer les stratégies de groupe renforcées » Gérer les inscriptions automatiques en utilisant les GPO

« Configurer le filtrage de sécurité * Gérer la révocation des certificats

« Configurer un filtre WMI * Gérer l'archivage et la récupération des clés

« Configurer le traitement en boucle de rappel » Démonstration : Créer et distribuer des certificats

« Les liaisons lentes et la mise en cache des GPO » Travaux pratiques :

* Les extensions CSE

« Identifier quand I'application des GPO est effective > Déploiement d'une autorité de certification Microsoft Windows

« Analyser et dépanner les GPO > Créer et distribuer des certificats

- Démonstration : Modifier des paramétres de GPO et analyser les
effets induits

Mise en oeuvre des solutions de fédération d'identité et d'acces

« Présentation de Active Directory Federation Services
» Mettre en oeuvre le déploiement de logiciels « Nouveautés AD FS 2016

* Mettre en oeuvre la redirection de dossiers

» Mettre en oeuvre les scripts

 Les modéles d'administration

 Importer un fichier de modéle d'administration personnalisé
* Les filtres de recherche des modéles d'administration

« Importer des modeéles de sécurité

« Caractéristiques des préférences de stratégie de groupe

« Configurer les imprimantes

» Gérer les mappages réseaux

« Configurer des parameétres de registre personnalisés

» Modifier les parametres du panneau de configuration

« Configurer les parametres d'Internet Explorer

« Configurer le déploiement de raccourcis

» Mettre en oeuvre le ciblage

» Démonstration : Mettre en oeuvre des préférences de GPO
» Travaux pratiques :

* Prérequis au déploiement d'AD FS

» Mettre a niveau et migrer AD FS vers Windows Server 2016

« Etapes de déploiement d'une infrastructure AD FS

« Lier AD FS aux services Azure et Office 365

» Démonstration : Installer une infrastructure AD FS

« Planifier 'infrastructure Active Directory

« Installer le serveur Web Application Proxy

* Publier des applications avec pré-authentification AD FS

* Publier des applications de passerelle de bureau a distance

« Publier des applications avec pré-authentification
Pass-through

* Démonstration :

>Installer un serveur Web Application Proxy

>Valider le fonctionnement global de la solution AD FS
» Composants d'une solution AD RMS
« Installer et configurer un serveur de licences AD RMS

>Créer des GPO « Certificats et licences AD RMS

>Modifier des GPO et analyser les effets induits « Processus AD RMS

>Mettre en oeuvre des préférences de GPO « Gérer les modeéles de stratégies de droits AD RMS

Mise en oeuvre des services de certificats Active Directory « Configurer les stratégies d'exclusion AD RMS
« Infrastructure a clé publique » Azure RMS
« Infrastructure a clé publique Microsoft * Migration ou suppression d'AD RMS
« Définition d'une autorité de certification » Démonstration : Installer et configurer un serveur AD RMS
« Installer I'autorité de certification intégrée Active » Travaux pratiques :
Directory

* Choisir une hiérarchie de CA > Installer une structure AD FS
* Les listes de révocation (CRL) > Installer et configurer un serveur Web Application Proxy
« Installer et configurer un répondeur en ligne >Valider le fonctionnement global de la solution AD FS
* Mettre en oeuvre la séparation administrative des roles >Installer et configurer un serveur AD RMS

» Migration d'une autorité de certification
« Démonstration : Installer une autorité de certification
Microsoft
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Délais d'acces a la formation %

Les inscriptions sont possibles jusqu'a 48 heures avant le début de la formation.
Dans le cas d'une formation financée par le CPF, ENI Service est tenu de respecter un délai minimum obligatoire de 11 jours ouvrés entre la date
d'envoi de sa proposition et la date de début de la formation.

Modalités et moyens pédagogiques, techniques et d'encadrement

a Formation accessible a distance pendant 3 mois, de n'importe ol et n'importe quand, via un ordinateur type PC disposant d'une connexion a Internet
haut débit (ADSL ou plus).
Pendant toute la durée de la formation, le stagiaire dispose d'une assistance technique et pédagogique illimitée, par e-mail, assurée par notre
équipe basée en France métropolitaine, avec un délai de prise en compte et de traitement qui n'excede pas 24h. En complément, le stagiaire peut
planifier jusqu'a deux rendez-vous pédagogiques avec un formateur expert afin d'échanger sur des éléments de la formation.
La durée de la formation affichée sur cette page est une durée estimée qui peut varier en fonction du profil du stagiaire et de ses objectifs
(notamment s'il souhaite valider sa formation par le passage d'un examen de certification).
Le portail de formation, donne accés a un ou des parcours de formation composés :
Des vidéos de la formation, organisées en modules et en séquences découpées le plus finement possible, en suivant le programme pédagogique
détaillé sur cette page;
Des énoncés et corrigés de travaux pratiques a réaliser tout au long de la formation ;
D'une plateforme de travaux pratiques en ligne, contenant les logiciels nécessaire a la réalisation de I'ensemble des travaux pratiques ;
Des quiz de validation des connaissances acquises ;
D'un ou plusieurs livres numériques faisant office d'ouvrage(s) de référence sur le theme de la formation.

Modalités d'évaluation des acquis

L'évaluation des acquis se fait tout au long de la formation au travers des différents travaux pratiques réalisés par le stagiaire.

En complément, pour les stagiaires qui le souhaitent, certaines formations peuvent étre validées officiellement par un examen de certification.
Pour les formations concernées, I'examen est mentionné dans la section « Certification » du programme de formation.

Les candidats a la certification doivent produire un travail personnel important en vue de se présenter au passage de |'examen, le seul suivi de la
formation ne constitue pas un élément suffisant pour garantir un bon résultat et/ou l'obtention de la certification.

Moyens de suivi d'exécution et appréciation des résultats

Evaluation qualitative de fin de formation, qui est ensuite analysée par I'équipe pédagogique ENI.
Attestation de suivi de formation remise au stagiaire par courrier électronique.
A la demande, certificat de réalisation.

Qualification du formateur

La formation a été congue et enregistrée parBertrand GOAPPER. Formateur chez ENI Service, Bertrand GOAPPER est certifié par Microsoft aussi bien
pédagogiquement (MCT) que techniquement (MCITP/MCSA/MCSE Windows 10/11, Windows Server 2012/2016/2019, Azure).

Il dispense des formations tant sur la partie Administration des systémes que sur la partie déploiement ou réseau. Spécialiste des systemes

Windows serveur et client, il accompagne les stagiaires dans leur montée en compétences depuis de nombreuses années.

Atravers cette formation, il partage ses connaissances et propose une formation extrémement efficace sur la mise en oeuvre et I'administration
d'une infrastructure de serveurs avec Windows Server 2016.
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