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Techniques de Hacking Avancées (Pentester)

Objectifs pédagogiques

@ Adopter le positionnement d'un attaquant externe puis interne dans une posture Red Team.
@ Initialiser et enchainer les phases avancées d'exploitation et de post-exploitation.
©@ Mettre en oeuvre des mécanismes de persistance et de dissimulation de présence.

Prérequis Public concerné
Apprenants ayant validéle module Pentester

Ma“trise des phases de base d'un test d'intrusion, connaissance des outils )
Foundation

offensifs.
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Programme détaillé

Identification et compréhension des attaques pesant sur les
entreprises

Identification et exploitation de vulnérabilités avancées (Old
School vs New School)

« Dans la peau d'un hacker » : étude des mouvements et actions
post-offensive

Compromission par rebond (pivoting) et élévation de privileges
Persistance et dissimulation de présence (evasion,
anti-forensic offensif)

Red Team #TIPS : contournement des défenses, OPSEC offensif

Réduction et défense des surfaces d'attaque (retour défensif)
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Délais d'acces a la formation

Les inscriptions sont possibles jusqu'a 48 heures avant le début de la formation.
Dans le cas d'une formation financée par le CPF, ENI Service est tenu de respecter un délai minimum obligatoire de 11 jours ouvrés entre la date
d'envoi de sa proposition et la date de début de la formation.

Modalités et moyens pédagogiques, techniques et d'encadrement

La formation peut étre suivie uniquement en présentiel dans I'un des campus de I'ENI Ecole Informatique (Nantes, Rennes, Niort, Quimper). Le
stagiaire integre une promotion de I'ENI Ecole Informatique d'environ 25 a 28 stagiaires max par session.

Chaque stagiaire dispose d'un poste de travail adapté aux besoins de la formation et des supports de cours au format numérique.

Il alterne apports théoriques, démonstrations et mise en pratique au travers d'exercices, de travaux pratiques et de cas concrets, réalisés
individuellement ou en groupe.

Modalités d'évaluation des acquis

Une évaluation des acquis du stagiaire est réalisée en fin de formation.

Moyens de suivi d'exécution et appréciation des résultats

Feuille de présence, émargée par demi-journée par chaque stagiaire et le formateur.
Evaluation qualitative de fin de formation, qui est ensuite analysée par I'équipe pédagogique de I'ENI Ecole Informatique.
Attestation de fin de formation remise au stagiaire.

Qualification du formateur

La formation est animée par un professionnel de l'informatique et de la pédagogie, recruté sur la base de son expérience professionnelle dans le
domaine enseigné.
Nos formateurs sont pour la plupart ENI Certified Trainers. lls assurent une veille technologique permanente.

Accessibilité de la formation

ENI Service s'engage en faveur de l'accessibilité pour les personnes en situation de handicap (PSH). Toutes nos formations sont ainsi accessibles
aux PSH. Pour en savoir plus, nous vous invitons a consulter la page "Accueil des personnes en situation de handicap" de notre site internet.
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